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COPILOT

AVEC SYMANTEC DLP

PROTEGEZ VOS DONNEES AVANT D'ACTIVER
COPILOT AVEC SYMANTEC DLP

Comme beaucoup doutils d'lA générative, Microsoft Copilot favorise la productivité, mais introduit également des
risques. Intégré a toute la plateforme Microsoft 365, il peut potentiellement accéder a tous vos documents, présentations,
e-mails, feuilles de calcul, etc. Cela inclut vos données les plus précieuses et sensibles. Pour utiliser Copilot de maniére
slre et productive, il est essentiel de définir des limites des le départ, en mettant en place une gouvernance des données
appropriée.

DEFIS ET RISQUES

Les aspects essentiels a traiter avant de déployer Copilot!

COMMENT ALLEZ-VOUS CONCEVOIR VOTRE SYSTEME DLP ?

Si vous utilisez déja Symantec DLP, c’est une excellente nouvelle ! Vous pouvez facilement [étendre pour garantir la
gouvernance des données avec Copilot. Sivous devez créer un systéeme a partir de zéro, optez pour une solution de premier
plan qui couvre tous les aspects essentiels.

Symantec DLP est reconnu pour sa détection précise, son intégration compléte avec Microsoft, et sa capacité a se déployer
a grande échelle. Il peut vous aider a identifier, classer et étiqueter rapidement les données sensibles.

@) 1 IDENTIFICATION DESDONNEES SENSIBLES [

Pour protéger vos informations confidentielles, commencez par les localiser, les analyser afin de
détecter tout contenu sensible, puis les étiqueter de maniere appropriée. Le défi réside dans la nécessité
d'adopter une approche a la fois cohérente et précise. Une approche efficace doit fonctionner sur des
données anciennes, refléter vos politiques de sécurité des données les plus récentes, et étre reproductible
pour garantir la protection des nouvelles données générées.

Symantec DLP accomplit tout cela et s’intégre a Microsoft Purview pour garantir que Copilot sait
quelles données il peut manipuler et lesquelles il doit laisser intactes.

RISQUE Un Copilot désorienté pourrait ne pas identifier vos documents ff

confidentiels, augmentant ainsi le risque de fuite de données.

7/ 2 ETIQUETAGE DU NOUVEAU CONTENU ) 4

Le contenu généré par Copilot ne recoit pas automatiquement les étiquettes de sécurité des fichiers
sources.

Cela oblige les employés a décider si le nouveau contenu doit étre classé comme confidentiel.

Les employés peuvent accéder a des informations sensibles et les partager
RISQUE . o .
si les documents sont mal étiquetés.

7] 3 AUTORISATIONS EXCESSIVES ) 4

Copilot hérite des droits d’accés de ses utilisateurs, mais les employés disposent souvent de plus
d'autorisations que nécessaire. Cela donne a Copilot la possibilité daccéder a des contenus sensibles et de
les partager avec des utilisateurs non autorisés.
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RISQUE La « surautorisation » accroit le risque d’accés et d’exposition ﬁ

non autorisés des données.

§7 ] 4 INTEGRATION AVEC MICROSOFT 365 ) 4

Tout cela est compliqué par l'intégration étroite de Copilot a la suite Microsoft 365. Cela complique la
gouvernance des données, rendant plus difficile le maintien de la visibilité et lapplication du principe du
moindre privilege.

RISQUE Plus la portée et la complexité augmentent, plus le risque d’exposition
des données s’accroit.

SYMANTEC DLP - LE MEILLEUR MOYEN
D'’ACTIVER COPILOT

Symantec DLP présente des avantages distinctifs pour les organisations utilisant Copilot. Lintégration transparente a Microsoft
365 simplifie lapplication d'une gouvernance cohérente des données dans tout [écosysteme, assurant ainsi la protection de vos
données ou quelles se trouvent.

LA SOLUTION AUTOMATISEE
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Rectifie les données mal classées en
appliguant les étiquettes appropriées
conformément aux politiques de
prévention des pertes de données.

Analyse le contenu pour identifier
les données sensibles, y compris les
fichiers non étiquetés ou mal classés.

Inspecte, classe et étiquette
tout nouveau contenu
généré par Copilot.
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Classe les fichiers ct utilise la
technologie de Microsoft pour appliquer
les étiquettes de sensibilité, garantissant

ainsi que Copilot identifie
les données sensibles.

Applique vos politiques DLP
existantes dans Microsoft 365 pour
garantir la cohérence, y compris pour les
archives et le contenu a venir.

UINE PROTECTION DES DONNEES SIMPLE ET UNIFIEE '

Pour utiliser Copilot en toute sécurité, une gouvernance robuste des données est
indispensable. Avec Symantec DLP, cela n'a pas besoin détre compliqué.

Pour découvrir comment cela fonctionne concrétement,
contactez-nous dés aujourd’hui.




